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Symantec Endpoint Protection 11.0 MR4 : 運用と管理 

 

 

コース概要 

Symantec Endpoint Protection (SEP) 11.0 MR4 ：

運用と管理のコースは、ウイルス対策とスパイウェ

ア対策、クライアントファイアウォール、侵入防止、ア

プリケーションとデバイス制御の設定を行うネットワ

ーク管理者、ITセキュリティ管理者、システム管理

者のために構成されています。 

内容には、ポリシーの設定、管理、カスタマイズ方法、

および監視方法が含まれます。また、日常的に

SEP 11.0 を運用管理するための環境全体の監視

やログの管理方法、サーバーやデータベースの管

理方法などを学習します。 

 

コースタイプ 

インストラクター主導 

 

コースコード 

TCJP-IL-TRNG-DAY 
 

期間 

3日間 (10:00-17:00) 

 

価格 

220,500円 (税込) 

 

コース目的 

このコースを終了すると、次の内容を習得できます。 

• SEP 11.0環境の監視と管理 

• ウイルス対策とスパイウェア対策、ファイアウォ

ール、侵入防止のポリシー設定と管理 

• ネットワーク脅威防止システムのカスタマイズ 

• LiveUpdateポリシーの設定と管理 

• アプリケーションとデバイスコントロールポリシー

の設定と管理 

• 追加の防止コンポーネント 

• Symantec Endpoint Protection Manager 

(SEPM) とデータベースの管理の実装 

 
 
 

 

受講対象者 

SEP 11.0 の基本機能が理解できている方。実装済みの

SEP 11.0 環境のポリシー設定を行い、運用と管理をされ

る方。 

 

前提知識 

基本的なコンピュータ用語、セキュリティ知識、ネットワーク

(TCP/IPなど) と Windows 環境の管理者レベルの知識 

 

実習環境 

Windows (日本語環境) 

仮想コンピュータ (VMware) を使用したネットワーク環境 

コース内容 

 

紹介 

 コース紹介 

 実習環境について 

 

ウイルス対策とスパイウェア対策ポリシーの設定 

 ウイルス対策とスパイウェア対策ポリシーの紹介 

 Auto-Protect スキャンの設定 

 TruScan プロアクティブ脅威防止スキャンの設定 

 管理者によるスキャンの設定 

 検疫ファイルの処理方法 

 その他の設定 

 

LiveUpdate ポリシーの設定 

 マネージャーの LiveUpdateの設定 

 クライアントの LiveUpdateポリシーの設定 

 手動ウイルス定義ファイルの更新 

 

ネットワーク脅威防止とアプリケーションとデバイス制御の

概要 

 ネットワーク脅威防止の基本 

 ファイアウォールの機能概要 

 侵入防止の機能概要 

 アプリケーションとデバイスコントロールの機能概要  
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ファイアウォールポリシーの設定 

 ファイアウォールポリシーの概要  

 ファイアウォールルールの設定 

 スマートトラフィックフィルタの管理方法 

 トラフィックとステルス設定の管理方法 

 

侵入防止システムポリシーの管理  

 侵入防止システムの設定方法 

 カスタムシグネチャの作成方法  

 

アプリケーションとデバイス制御ポリシーの設定 

 アプリケーションとデバイス制御ポリシーの紹介 

 アプリケーションとデバイス制御ポリシーの作成 

 アプリケーションとデバイス制御ポリシーのカス

タマイズ 

 

ネットワーク脅威防止のカスタマイズ 

 場所の管理 

 ポリシーコンポーネントの管理 

 アプリケーション学習の設定 

 システムロックダウンの設定  

 

追加の防止設定 

 改変対策の設定 

 集中例外の設定 

 

監視とレポート 

 概要データの参照 

 ログの管理と参照 

 通知の設定と参照 

 レポートの作成と参照 

 

サーバーとデータベースの管理 

 Symantec Endpoint Protection サーバーの管

理 

 サーバーのセキュリティ管理 

 他のサーバーとの接続管理 

 管理ユーザーの管理 

 データベースの管理 

 ディザスタリカバリ技術 

 

追加の管理コンポーネントのインストール 

 追加の LiveUpdate サーバーのインストール 

 中央検疫サーバーのインストール 

 管理環境の拡張 

 

注意事項 

このコースはバージョンSEP 11.0 MR4 対応です。 

実習環境、および実習手順書は日本語です。 

講義用テキストには一部英語が含まれます。 

 

■ お問い合わせ先 

株式会社シマンテック 教育本部トレーニングセンター 

〒107-0052 東京都港区赤坂 1-11-44 

赤坂インターシティー 9F 

TEL : 03-5114-4300 (平日 9:30-18:00) 

FAX : 03-5114-4011 (24 時間) 

E-mail : Edu_Japan@symantec.com 

URL    : www.symantec.com/jp/training/ 
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