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¢Symantec fue el
que mejor cumplio
con todos nuestros

requisitos?”’

Gustavo Linares

Director de Seguridad de la
Informacion

Gobierno de Buenos Aires

Proteccion de las redes esenciales con Symantec Multi-tier

Protection

Después de que un virus impidiera que los usuarios ac-
cedieran a la red durante 12 horas, el Gobierno de Buenos
Aires supo que necesitaba una mejor solucion de seguri-
dad. Symantec Multi-tier Protection cumplié con todos los
requisitos de la ciudad, ya que proporcioné administracion
desde una sola consola, elaboracion de informes graficos,
proteccion contra software espiay proteccion antivirus para
Linux. La solucion redujo en gran medida el tiempo fuera de
servicio provocado por los programas maliciosos, mejoro la
efectividad con una sola consola de administracidn, redujo
casi todo el spam que afectaba a los usuarios y ahorré mas
de 450 horas de personal por aio que estaban destinadas a
resolver el problema del spam.

EL RETO

Algunas veces conocido como el “Paris de América Latina”, Buenos Aires cuenta con
un rico patrimonio compuesto por arquitectura europea clasica, excelentes museos,
un escenario cultural vibrante y clubes de tango conocidos en todo el mundo. Ademas,
es el centro comercial y financiero de Argentina, y tiene uno de los puertos mas activos
del mundo.

Con 200.000 empleados, el gobierno municipal administra todos los aspectos de
la vida de la ciudad, desde hospitales y servicios de emergencias hasta la policia, la
planificacion urbanay el arte. La red informatica del gobierno respalda todas estas
actividades, ya que brinda servicios a 10.000 usuarios y cuenta con una amplia gama
de aplicaciones, incluidos el sistema de emergencias 103 de la ciudad, el presupuesto
y la administracion, entre otros.

La red estaba protegida con una solucién antivirus de Trend Micro, pero el personal de
Tl del gobierno sentia muy insatisfecho con el producto. Para una cosa, el personal de
Tl tenia que administrar la seguridad de la red desde varias interfaces en lugar de una.
Ademas, si bien el producto de Trend Micro proporcionaba proteccidn contra virus, el
gobierno tuvo que instalar otro producto por separado para brindar proteccion contra el
software espia. El producto de Trend Micro tampoco ofrecia proteccién para los equipos
basados en Linux de varios departamentos.

Lo peor de todo, las operaciones de Argentina de Trend Micro no parecia brindar un
soporte adecuado para el producto. “Habia problemas, tal vez como los tendria cual-
quier otro producto”, afirma Gustavo Linares, Director de Seguridad de la Informacién,
Gobierno de Buenos Aires. “Lamentablemente, no existia un servicio de soporte capaz
de solucionar estos problemas cuando surgian”.
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Symantec Mail Security
para SMTP elimin¢ el

spam que atravesaba
el filtro de la solucidn
anterior.

¢Mas del 25% del correo
electrdnico que recibian los
usuarios solia ser spam, pero eso

practicamente se ha eliminado”’

Como la solucién antivirus no se ejecutaba
en un nivel éptimo, la ciudad descubrié que
eravulnerable a los ataques. “En Agosto del
2004, un virus corrompio6 la base de datos
SQL de Administracién de los usuarios regis-
trados de nuestrared”, explica Linares. “Los
usuarios no pudieron acceder al sistema
durante casi 12 horas, porque el virus hizo
colapsar lared.” Esto implicé que 45 perso-
nas trabajaran durante tres o cuatros dias
para solucionar el problema, agrega.

LA SOLUCION

Convencidos de que era hora de imple-
mentar una nueva solucién de seguridad,
el personal de Tl evalud cuatro soluciones
de seguridad diferentes en agosto de 2007,
que incluian Trend Micro, Panda Security,
McAfee y Symantec. Si bien la solucién
Symantec™ Multi-tier Protection no era
la opcion de menor costo, “Symantec fue
el que mejor cumplia con todos nuestros
requisitos”, afirma Linares. “Y se acercaba
a nuestro presupuesto”.

Symantec Multi-tier Protection combina
Symantec™ Endpoint Protection con pro-
tecciéon contra programas maliciosos para
entornos heterogéneos de la empresa
tipica. Symantec Endpoint Protection of-
rece tecnologias de antivirus, antispyware,
firewall de equipo de escritorio, prevencién
de intrusiones y control de aplicaciones y
dispositivos; todo esto controlado mediante
un solo agente.

;Por qué Symantec Multi-tier Protection fue
la opcion correcta? “Existian requisitos de
cumplimiento legales que sélo funcionarian
con el producto de Symantec”, comenta Lin-
ares. “Ademas, cumplia en un 100% con los
requisitos técnicos que teniamos. Y utiliza
menos recursos en el equipo de escritorio,
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Symantec Endpoint Protection es una
gran ayuda. “No es facil controlar una
red de miles de personas; por lo tanto, los
informes son muy importantes para no-
sotros”, afirma. “El hecho de que Symantec
incluya proteccion contra el software espia
y el software de publicidad no deseada sig-
nifica que ya no necesitamos utilizar dos
soluciones diferentes. Para nosotros, es
muy importante que un solo producto cubra
estas necesidades”, dice Linares.

Ademas, valora la proteccién antivirus para
Linux que proporciona Symantec Multi-tier
Protection. “Muchas oficinas de la ciudad
dependen de Linux, y antes de esta adqui-
sicion no contabamos con proteccién anti-
virus para ellas”, dice.

LOS RESULTADOS

Laciudad escogi¢ a Symantec en octubre, y
la solucion fue implementada en diciembre.
Al mismo tiempo, el personal de Tl también
implementé otro componente de Symantec
Multi-tier Protection, Symantec™ Mail Secu-
rity para SMTP, para reducir la cantidad de
spam que ingresaba en su red.

En unas pocas semanas, Mail Security para
SMTP ya habia demostrado su valor. “Mas
del 25% del correo electrénico que re-
cibian los usuarios solia ser spam, pero eso
practicamente se ha eliminado”, comenta
Linares.

Con la solucién anterior de Trend Micro, en-
tre un 45y 50% del correo entrante se iden-
tificaba como spam. Gracias a Symantec
Mail Security para SMTP, ese porcentaje
aumento a un 65%. En el pasado, el spam
que el filtro no detenia tenia que ser elimi-
nado por el personal. “Ahora, parece que el
spam casi no pasa”, dice.
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La consola unica de Symantec Endpoint
Protection también ofrece beneficios. “Fse
era uno de los requisitos de nuestras especi-
ficaciones técnicas, y era uno de los proble-
mas que teniamos con la solucién de Trend
Micro, ya que se debia administrar desde
diferentes consolas”, cuenta Linares.

Ademas, explica, la funcién de elaboracién
de informes graficos basada en Web de

nificativos de tiempo para el personal, agre-
ga. Conlasolucién anterior, los usuarios no
solo tenian que perder tiempo en eliminar
el spam, sino que también tenian que en-
viar informes sobre el spam a los admin-
istradores de Tl. Como consecuencia, dos
administradores perdian una hora al dia,
una durante la mafiana y otra durante la
tarde, eliminando de forma manual el spam
del buzon de los usuarios. Por lo tanto, s6lo
en cuanto al tiempo que el personal de Tl



EXITO DE CLIENTES GOBIERNO DE LA CIUDAD DE BUENOS AIRES

dedicaba, Mail Security para SMTP generé
ahorros de mas de 450 horas al afo.

DESCRIPCION GENERAL DE LA SOLUCION

El partner ComPlus Seguridad Informatica
de Symantec ayudé al Gobierno de Buenos
Aires mediante la evaluaciény laimplemen-
taciéon de productos de las soluciones de
Symantec. También brinda la primera linea
de soporte para estos productos. “Son muy
utiles”, dice Linares. Ademas, el Gobierno
de Buenos Aires cuenta con Symantec Es-
sential Support Services para proporcionar
soporte continuo; otro elemento requerido
en las especificaciones del gobierno.

Los planes futuros incluyen una posible acti-
vacion de la funcion Network Access Control
opcional que estd incorporada en el agente
de Symantec Endpoint Protection. Esto
proporcionaria una mayor proteccion parala
red de la ciudad cuando empleados como los
inspectores conecten sus equipos portatiles a
lared después de trabajar fuera de la oficina.
El gobierno también puede utilizar Symantec
Consulting Services en dos futuros proyec-
tos importantes: la creacion de un manual
de politica de seguridad y la evaluacién de
vulnerabilidades para garantizar que la red
esté completamente protegida.

Cuando se le pregunté cuanto tiempo le
Ilevaria al Gobierno de Buenos Aires re-
cuperar la inversion en Symantec, Linares
contestd: “Esta es una evaluacién difer-
ente para un gobierno cuando se tiene en
cuenta la importancia de la informacién.
Si se produjera un ataque contra la infor-
macion del gobierno, la confianza en éste se
desmoronaria inmediatamente. La ciudad
se veria afectada, y se produciria un dafio
cuantitativo. Por lo tanto, los beneficios de
un producto que protege la red guberna-
mental se consideran inmediatos”.

Por este motivo, dice, la relacién con
Symantec es tan importante. “Es esencial
para nosotros confiar nuestra seguridad a
una empresa dedicada a brindar seguridad.
Antes de esta adquisicién, nuestro sistema
de seguridad apenas era lo suficientemente
fuerte. Ahora contamos con una solucion
mucho mas soélida.”
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