Datasheet: Protezione dalle intrusioni

Symantec™ Critical System Protection

Protezione dalle intrusioni attiva e basata sul comportamento che garantisce l'integrita degli

host e la conformita del sistema

Panoramica
Symantec™ Critical System Protection offre una protezione

dalle intrusioni attiva e basata sul comportamento tramite
la prevenzione degli exploit e controlli del sistema, insieme
a funzioni di monitoraggio, notifica e controllo che
garantiscono l'integrita degli host e la conformita su
piattaforme eterogenee. Una console centralizzata consente
agli amministratori di configurare, implementare

e monitorare le policy di sicurezza, rispondere agli avvisi

e generare report sulle attivita del sistema in ambienti con
piattaforme eterogenee. Tecniche per la prevenzione degli
exploit difendono il sistema operativo, applicazioni e servizi
definendo i comportamenti accettabili e limitando i falsi
positivi. Controlli del sistema e dei dispositivi bloccano le
impostazioni di configurazione, i file system e I'utilizzo dei
supporti rimovibili per proteggere i sistemi dall'uso non
corretto da parte di persone e programmi autorizzati.
L'integrazione con Symantec™ Security Information
Manager consente agli utenti di accedere a informazioni
aggiuntive sugli eventi per anticipare le nuove minacce.

La comunicazione dello stato della conformita normativa

é facile e ricca di dettagli grazie al motore di reporting
grafico e alla libreria di report standard.

Vantaggi principali
e Tecniche per la prevenzione degli exploit difendono sistemi
operativi, applicazioni e servizi definendo i comportamenti

accettabili per ciascuna funzione

¢ Protegge i sistemi dall'uso non corretto da parte di persone
e programmi autorizzati per mezzo di controlli del sistema
e dei dispositivi che bloccano le impostazioni di
configurazione, i file system e I'utilizzo dei supporti

rimovibili

’ symantec.
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e Funzioni di monitoraggio, notifica e controllo a livello
aziendale garantiscono l'integrita degli host e la
conformita del sistema e delle normative

L]

Funzionalita di reporting a livello aziendale attivano il
controllo dei server cross-platform e I'applicazione della
conformita tramite il motore di reporting grafico che offre
diversi tipi di query e formati grafici per evidenziare

visivamente i dati

e ['ampio supporto di piattaforme, comprendente Solaris,
Windows e Linux, con funzionalita IDS per AIX e HP-UX,
contribuisce a garantire l'interoperabilita in ambienti

operativi eterogenei

L]

La console di gestione centralizzata consente
un'amministrazione semplificata e sofisticata dei sistemi
eterogenei, riducendo il carico di lavoro e offrendo un

migliore sistema di reporting

L'integrazione di Symantec Security Information Manager
e SNMP consente un'ulteriore correlazione degli incidenti

con le informazioni sulla gestione degli eventi

Librerie di policy basate su best practice attivano la
rilevazione automatica e la reazione locale a eventi

e vulnerabilita della sicurezza noti

Altre informazioni

Altri vantaggi

La protezione dall'overflow del buffer per Microsoft
Windows, combinata con tecniche per la prevenzione degli
exploit, attiva la protezione zero-day dagli exploit
sconosciuti
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Requisiti di sistema

Microsoft Windows - Agente

* Windows 2000 Professional / Server / Advanced Server
» Windows XP / Windows Server 2003

¢ 1 GB di spazio su disco

* 256 MB di RAM

Sun Solaris (versione 8 e 9) - Agente
e Piattaforma Sun SPARC

¢ 1 GB di spazio su disco

* 256 MB di RAM

IBM AIX 5L (versione 5.2 e 5.3) - Agente
e Piattaforma POWER

¢ 1 GB di spazio su disco

* 256 MB di RAM

HP-UX 11.i (versione 11.11 e 11.23) - Agente
e Piattaforma PA-RISC

¢ 1 GB di spazio su disco

* 256 MB di RAM

Server di gestione Symantec Critical System Protection 5.0

* Microsoft Windows 2000 Server / Microsoft Windows
Server 2003

* 40 GB di spazio su disco

e 1 GB di RAM

e Microsoft SQL Server

’ symantec.

Console di gestione Symantec Critical System

Protection 5.0

e Microsoft Windows XP / Microsoft Windows 2000 Server /
Microsoft Windows Server 2003

¢ 50 MB di spazio su disco

¢ 256 MB di RAM

Ulteriori informazioni

Visitate il nostro sito Web

www.symantec.com/it/it/enterprise

Per contattare uno specialista dei prodotti

Symantec ha filiali operative in 40 paesi. Per informazioni
sui contatti di ogni specifico paese, visitate il nostro

sito Web.

Informazioni su Symantec

Symantec ¢ il leader mondiale nelle soluzioni che aiutano
utenti privati e aziende a garantire la sicurezza,
disponibilita e integrita delle informazioni. Con sede
principale a Cupertino, California, Symantec svolge attivita
in oltre 40 paesi. Maggiori informazioni sono disponibili

all'indirizzo www.symantec.it.
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