
Hoja de Datos: Gerencia de la conformidad y de la seguridad

Symantec™ Control Compliance Suite para Microsoft Exchange
Simplifica la seguridad y el cumplimiento de Microsoft® Exchange Server con una

administración automatizada y una evaluación de los controles.
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Información general

Symantec Control Compliance Suite para Microsoft

Exchange permite a las empresas automatizar la

evaluación y corrección de las configuraciones en sus

entornos de Exchange. 

El correo electrónico sigue siendo la herramienta principal

de comunicación en las empresas, y la seguridad de la

propiedad intelectual empresarial está directamente

relacionada con la seguridad de la información contenida

en los mensajes. Hoy en día, la administración de los

riesgos en las empresas es cada vez más compleja dados

los múltiples problemas de seguridad existentes y el

requisito de cumplir con numerosas regulaciones externas.

Según estudios recientes, las empresas que invierten en

soluciones individuales para cada reto normativo gastarán

una suma considerablemente mayor en el cumplimiento

informático que las que implantan una única solución para

afrontar diversos requisitos normativos. Las empresas

buscan herramientas que les ayuden a simplificar y

administrar de forma centralizada sus sistemas más

importantes de Exchange con la máxima eficacia. 

Symantec Control Compliance Suite para Microsoft

Exchange utiliza una tecnología rentable y avanzada y

proporciona funciones automatizadas para informar

acerca de configuraciones, permisos y vulnerabilidades.

Ofrece informes exhaustivos que indican si su empresa

cumple o no los estándares técnicos internos, además de

capacidades de consulta ad hoc. Symantec Control

Compliance Suite también describe pasos concretos para

abordar los sistemas que no cumplen los estándares y la

capacidad de realizar correcciones en la consola.  

Funciones y ventajas clave

Refuerza la seguridad de la propiedad intelectual de la

empresa.

• Analiza, copia, traslada o elimina correos electrónicos de

forma automática. 

• Protege los documentos que puedan ser necesarios para

aportar pruebas legales.

• Automatiza las búsquedas para reducir el tiempo

necesario para obtener datos.

Administra el cumplimiento del correo electrónico.

• Realiza auditorías y evaluaciones avanzadas. 

• Utiliza consultas predefinidas o totalmente

configurables para reforzar las configuraciones de

seguridad y las normas de espacio en disco. 

• Soluciona los problemas con la posibilidad de tomar

medidas inmediatamente a partir de informes. 

• Automatiza el proceso de verificación del cumplimiento

con las políticas de la empresa. 

• Proporciona informes de registros por diario 

• Proporciona informes de dispositivos móviles 
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Registra el cumplimiento de controles informáticos

relacionados con regulaciones y marcos normativos

importantes

• Proporciona contenido normativo para Sarbanes-Oxley,

FISMA, HIPAA, GLBA y Basel II y contenido de marcos

normativos para ISO 17799, COBIT y NIST SP800-53. 

• Valida la configuración de los sistemas de Exchange en

relación con los estándares y regulaciones de seguridad

de la información de la empresa. 

• Proporciona una herramienta que ayuda a cumplir los

requisitos de información legal y de auditoría impuestos

por las regulaciones.

• Presenta puntuaciones de aprobación y no aprobación

según las regulaciones del sector y los marcos

gubernamentales basándose en evaluaciones de

verificación técnica. 

Reduce los puntos débiles de seguridad

• Detecta y elimina virus de forma automática.

• Aporta visibilidad en los derechos de usuario y de

administrador en los buzones de correo y en las listas de

distribución.

• Detecta cuentas huérfanas. 

Cumple con los acuerdos de nivel de servicio

• Determina patrones de tráfico para evaluar la capacidad

y planificar la ubicación de nuevos servidores de correo. 

• Informa acerca del tamaño de los buzones de correo y

del tráfico para establecer el porcentaje de consumo de

los recursos por departamentos, divisiones, etc. 

• Evalúa las configuraciones de los servidores para

informar acerca del tipo y ubicación en los servidores de

las correcciones urgentes y los paquetes de servicio. 

• Función de balanceo de carga con una interfase que le

permite arrastrar y colocar los buzones de correo en los

sitios, servidores y contenedores que desee. 

• Puede configurarse para informar de alertas de

rendimiento. 

Reconocimientos

Mejor control de políticas: Premios Well- Connect 2004 de

Network Computing

Mejor solución de administración de políticas: Premios

mundiales 2004 de SC Magazine

Premio Editor's Choice 2003 de Network Computing

White Paper de IDC: “Optimizing Your IT Controls

Environment for Compliance with Multiple Regulations”,

Charles Kolodgy, diciembre de 2005
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Especificaciones técnicas

Entre las plataformas compatibles se incluyen:

• Microsoft® Exchange 2003 y 2000

• Microsoft® Exchange 5.5 

• Compatibilidad con dispositivos móviles 

Requisitos del sistema

Symantec Control Compliance Suite para Exchange

• Pentium® II de 450 MHz

• 256 MB de RAM y 300 MB de espacio libre en disco

• Monitor SVGA compatible con 256 colores con la

pantalla configurada en un mínimo de 800 x 600 píxeles

• Microsoft® Windows® 2000 SP3 (servidor o estación de

trabajo), Windows XP® Professional SP1 o Windows

Server™ 2003 o superior

• Microsoft® Internet Explorer v5.5 SP1 o superior

• Microsoft Outlook® 2000, Novell® GroupWise® v5.5,

Lotus Notes® v5.0 o Lotus Domino® (sólo necesarios para

enviar los archivos de exportación por correo

electrónico)

• Microsoft® Excel (necesario para Excel, con archivos de

exportación OLE)

• Cliente para Microsoft® Networks

Más información

Visite nuestro sitio Web

http://www.symantec.com/es/xc/enterprise

Para hablar con un especialista de productos

Para obtener información sobre las oficinas y los números

de contacto en los diferentes países, visite nuestro sitio

Web.

Acerca de Symantec

Symantec es el líder mundial en soluciones destinadas a

ayudar a los usuarios individuales y a las empresas a

garantizar la seguridad, la disponibilidad y la integridad de

su información. Con su sede central en Cupertino,

California (EE.UU.), Symantec está presente en más de 40

países. Podrá encontrar más información en

www.symantec.com.mx

Sede mundial

20330 Stevens Creek Blvd.

Cupertino, CA 95014 USA

408 517 8000

800 721 3934

www.symantec.com

Symantec América Latina

9155 South Dadeland Blvd., Suite 1100

Miami, FL 33156 

Teléfono: 305-671-2300 

Fax: 305-671-2350 

http://www.symantec.com/la/

http://www.symantec.com.mx/
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