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Symantec™ Multi-Tier Protection

Proteccién confiable contra software malicioso y spam para entornos multi-plataforma

Vision general

Symantec Multi-Tier Protection esta disefiado

para proteger los activos de la empresa disminuyendo
los riesgos mediante una inigualable proteccidn contra
software malicioso para redes empresariales multi-

plataforma, servidores y gateway de correo electrénico.

Proteccion de puntos finales

Symantec™ Endpoint Protection proporciona mas que

un antivirus lider de primera clase y proteccion antispyware
basada en firmas. También ofrece una avanzada prevencion
contra amenazas que protege los puntos finales contra
ataques intencionales y ataques desconocidos hasta

el momento. Incluye tecnologias listas para usar, que analizan
en forma proactiva y automatica el comportamiento de las
aplicaciones y de las comunicaciones en red para detectar

y bloquear actividades sospechosas. También incluye
funciones de control administrativo que le permiten denegar
actividades especificas de una aplicacién o dispositivo
considerados peligrosos para su empresa, e incluso puede
bloguear acciones especificas seglin la ubicacion del usuario.
Este enfoque multinivel reduce los riesgos y le proporciona la

seguridad de que los activos de su empresa estan protegidos.

Este completo producto le ofrece todas las funciones y la
capacidad de activar cada elemento que necesite, a medida
que lo necesite. Tanto si el ataque proviene de un miembro

interno o del exterior, los puntos finales estaran protegidos.

Symantec Multi-Tier Protection también incluye las soluciones
Symantec AntiVirus™ para Linux® y Symantec AntiVirus™

para Macintosh®.

Proteccion del correo electronico
Symantec™ Mail Security ofrece proteccion de alto
rendimiento para sistemas de correo electrénico contra

spam, virus y riesgos a la seguridad. Ademas, controla
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la aplicacion de las politicas de seguridad para correo
electronico corporativo en gateways SMTP y en servidores

Microsoft® Exchange e IBM® Domino®.

Entre las herramientas antispam se incluyen deteccion
basada en heuristica, reglas personalizadas de filtrado

y confeccion de listas blancas y negras en tiempo real.

Ademas, Symantec ofrece una gran variedad de servicios

de consultoria, entrenamiento y soporte técnico

que lo asisten durante la migracién, implementacion

y administracion de Symantec Multi-Tier Protection,

y lo ayudan a rentabilizar al maximo su inversion.

Essential Support Services brindan la seguridad

de que sus activos fundamentales estaran protegidos

en todo momento. Symantec también ofrece Servicios
Administrados de Seguridad que proporcionan seguridad
en tiempo real a las organizaciones que desean subcontratar

el monitoreo y la administracion de la seguridad.

Beneficios clave

Seguridad

El mejor sistema de inteligencia sobre el panorama

de amenazas: los mecanismos de proteccion

de Symantec utilizan la avanzada Symantec™ Global
Intelligence Network para brindar una inigualable visién
integral de amenazas de Internet. Este sistema inteligente
ofrece proteccion proactiva y brinda tranquilidad

ante los ataques en constante evolucion.

Defensa de varios niveles: incluye la solucién integrada
Symantec Endpoint Protection para los sistemas
operativos Microsoft Windows®, Symantec AntiVirus
para Linux y Macintosh, y las galardonadas soluciones:
Symantec Mail Security para SMTP, Symantec

Mail Security para Microsoft Exchange y Symantec
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Mail Security para Domino. Esta combinacién otorga

una elevada proteccion contra el panorama de amenazas
en constante evolucion para redes multi-plataforma.
Ademas, protege contra las amenazas de virus que

se trasmiten por correo electrdnico, el spamy los riesgos
a la seguridad mediante un paquete listo para usar

con interoperabilidad garantizada.

Proteccion completa: integra las mejores tecnologias

para detener las amenazas de seguridad (incluidas

las de los atacantes mas nuevos, maliciosos

y desconocidos) antes de que accedan a la red. Detecta
y bloquea software malicioso en tiempo real, incluidos
virus, gusanos, caballos de Troya, software espia,

software de publicidad no deseada y rootkits.

Proteccidn proactiva: la nueva funcion de analisis
proactivo de amenazas utiliza la exclusiva tecnologia

de Symantec para calificar comportamientos buenos

y malos de las aplicaciones desconocidas, lo que mejora
la deteccion y reduce los falsos positivos sin la necesidad

de crear configuraciones basadas en reglas.

Simple

Facil de instalar, configurar y administrar: Symantec
Endpoint Protection permite activar, desactivar

y configurar con facilidad las tecnologias deseadas

para que se adapten a su entorno.

Perfectamente integrado

Preparado para Symantec Network Access Control:
cada punto final se convierte en “Preparado

para Symantec Network Access Control”, lo que elimina
la necesidad de distribuir software adicional de agentes

de punto final para el control de acceso a la red.

Proteccidn en varios niveles del servidor de correo:

brinda la mejor prevencion en varios niveles contra el spam
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y un avanzado filtrado de contenidos para detener el spam
entrante y evitar la transmision indebida de informacion

o contenidos confidenciales desde el correo electronico
saliente. El complemento opcional integrado del servicio
Symantec Premium AntiSpam™ mejora la proteccion

contra el spamy el filtrado de contenidos.

Symantec Multi-tier Protection

Productos incluidos

Antivirus

Proteccién Antispyware
de puntos finales
Proteccion integrada

para sistemas Windows

Firewall

Prevencion de intrusos

Control de dispositivos

Proteccion antivirus Symantec AntiVirus para Linux
para sistemas sin Windows Symantec AntiVirus para Macintosh

Proteccion

del correo electrénico
Seguridad en varios niveles
para correo electronico

Symantec Endpoint Protection

Antivirus

Symantec Mail Security
para Exchange

o Symantec Mail Security

Antivirus para Domino

Symantec Mail Security

Filtrado de contenidos para SMTP

Proteccion en varios niveles contra software malicioso y spam

Funciones clave

Mas que un antivirus

Antivirus y antispyware: Symantec Endpoint Protection
ofrece la mejor proteccién contra software malicioso

e incluye proteccion antivirus lider del mercado,
proteccion mejorada contra software espia, nueva
proteccion contra rootkit, menor utilizacion de memoria
y nuevos ajustes dinamicos de rendimiento para

que los usuarios mantengan su productividad.

Proteccion contra amenazas de red: incluye un motor
de firewall basado en reglas y un sistema genérico
de bloqueo de puntos vulnerables (GEB) que los detiene

antes de que ingresen al sistema.

Proteccion proactiva contra las amenazas: brinda
proteccion contra las amenazas ocultas (como amenazas
de dia cero). Incluye la funcion de analisis proactivo

de amenazas, que no depende de firmas.
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Un Unico agente y una Unica consola de administracion:
Symantec Endpoint Protection, como parte de Symantec
Multi-Tier Protection, ofrece antivirus, antispyware, firewall
de escritorio, IPS, control de dispositivos y control de acceso
alared (con la compra de una licencia de Symantec Network
Access Control) en un Unico agente y todo ello administrado

por una sola consola de administracion.

Symantec AntiVirus para Linux y Macintosh: Symantec
AntiVirus para Macintosh y Symantec AntiVirus

para Linux eliminan los virus de los archivos adjuntos
del correo electrénico, las descargas de Internet y demas

fuentes para proteger la red empresarial.

Antispam: Symantec Mail Security ofrece una proteccion
de alto rendimiento para el correo electronico contra
amenazas de virus, spam y riesgos a la seguridad.
Ademas, controla la aplicacién de las politicas de seguridad
empresarial de correo electronico en gateway SMTP

y en servidores Microsoft Exchange e IBM Domino.

Entre las herramientas antispam se incluyen: deteccion
basada en heuristica, reglas personalizadas de filtrado

y confeccion de listas blancas y negras en tiempo real.

Familia de productos de Symantec Endpoint Protection

Symantec Symantec Symantec

Endpoint Endpoint Multi-Tier

Protection Protection Protection

Small Business
Edition

Antivirus X X X
Antispyware X X X
Firewall de escritorio X X X
Prevencion de intrusos X X X
Control de dispositivos X X X
Symantec Mail Security X X
para Microsoft® Exchange
Symantec Mail Security X
para Domino®
Symantec Mail Security X
para SMTP

Area sombreada = Administracion centralizada por medio de un Unico agente
y una sola consola.
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Requisitos del sistema

Proteccion de puntos finales

Symantec Endpoint Protection Client

(Software de proteccion para sistemas de servidores

y equipos de escritorio y portatiles)

e Sistemas operativos compatibles: Microsoft Windows
Vista™, Microsoft Windows 2003, Microsoft Windows
XP, Microsoft Windows 2000 (SP3y posteriores)

Symantec Endpoint Protection Manager

e Sistemas operativos compatibles: Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(SP3y posteriores)

Symantec Endpoint Protection Manager Console

» Sistemas operativos compatibles: Microsoft Windows
Vista, Microsoft Windows 2003, Microsoft Windows XP,
Microsoft Windows 2000 (SP3 y posteriores)

Symantec AntiVirus para Linux Client
e Distribucion de Linux compatible: Red Hat® Enterprise
Linux, SUSE Linux Enterprise (servidores/equipos de

escritorio), Novell® Open Enterprise Server, VMWare ESX

Symantec AntiVirus para Macintosh Client
* Mac basada en la tecnologia Intel® o PowerPC con Mac

0S X 10.3 o posteriores

Consola de administracion de Symantec

(para Macintosh Client)

 Sistemas operativos compatibles: Mac OS X Server 10.3
610.4

» Requisitos del servidor: Xserve G5, Xserve, Power Mac G5,
Power Mac G4, Macintosh Server G4, Power Macintosh G3
(azul y blanco), Macintosh Server G3 (azul y blanco), iMac,

eMac o Mac mini
* RAM: 256 MB

» Espacio libre en disco: 4 GB
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¢ Navegadores: Mac OS X 10.2.x-10.4.x, Windows XP Pro
+ Internet Explorer 6 SP2, Red Hat Linux + Netscape 7

Proteccion del correo electrénico

Symantec Mail Security para Microsoft Exchange

Requisitos del sistema para la instalacion del servidor

¢ Sistemas operativos compatibles: Windows 2000
Server/Advanced Server/Data Center (SP4), Windows
Server® 2003 Standard/Enterprise/Data Center (SP1),
Microsoft Windows Server 2003 x64 o Windows Server
2003 R2 x64, Standard o Enterprise Edition Requisitos

del sistema para la instalacién en consola Unicamente

 Sistemas operativos compatibles: Windows 2000 (SP4),
Windows 2003 (SP1), Windows XP (SP1) Exchange
Server 2007

¢ Equipo con arquitectura de x64 con procesador Intel
compatible con Intel Extended Memory 64 Technology
(Intel EM64T) o procesador AMD compatible
con la plataforma AMD64

¢ 2 GB de RAM, como minimo

Symantec Mail Security para Domino
¢ Sistemas operativos compatibles: Lotus® Domino Server

versiones 6.5.x y 7.x (solo Windows)

Symantec Mail Security para SMTP

 Sistemas operativos compatibles: Windows 2000 Server
SP4,Windows Server 2003 SP1, Windows 2003 Server R2,
Solaris 9, Solaris 10, Red Hat AS3y 4, Red Hat ES3y 4

e Servidores LDAP compatibles: Windows 2000 Active
Directory®, Windows 2003 Active Directory, Sun
Directory Server 5.2, Exchange 5.5, Lotus Domino LDAP

Server 6.5, OpenlLDAP (sélo para autenticacion)

’ symantec.

e Requisitos de hardware: Procesador Intel Pentium 4
o compatible (Windows y Linux), procesador

UltraSPARC (sistema operativo Sun™ Solaris™)

Mas informacion
Visite nuestro sitio Web

www.symantec.com/es/mx/enterprise/products/category

Para hablar con un especialista de productos en los EE. UU.

Llame al nimero de teléfono gratuito 1 (800) 745 6054

Para hablar con un especialista de productos fuera
de los EE. UU.
Para obtener informacién sobre las oficinas y los nimeros

de contacto en los diferentes paises, visite nuestro sitio Web.

Acerca de Symantec

Symantec es el lider mundial en software de infraestructura,
que hace posible que empresas y consumidores puedan
confiar en un mundo conectado. Nuestra empresa ayuda

a sus clientes a proteger su infraestructura, informacion

e interacciones mediante software y servicios que permiten
tratar riesgos de seguridad, disponibilidad, cumplimiento

y rendimiento. Con sede central en Cupertino, California
(EE. UU.), Symantec esta presente en mas de 40 paises.

Para obtener mas informacion, visite www.symantec.com/la

Sede mundial de Symantec
20330 Stevens Creek Boulevard
Cupertino, CA 95014 USA

+1 (408) 517 8000

+1 (800) 721 3934

www.symantec.com

Copyright © 2007 Symantec Corporation. Todos los derechos reservados. Symantec, el logotipo de Symantec, Symantec AntiVirus y Premium AntiSpam son marcas comerciales o marcas comerciales registradas
en los EE. UU. y en otros paises por Symantec Corporation o sus filiales. Domino y Lotus son marcas comerciales de International Business Machines Corporation en los Estados Unidos o en otros paises. Microsoft,
Active Directory, DirectX, Internet Explorer, Windows, Windows Server y Windows Vista son marcas comerciales o marcas comerciales registradas en los Estados Unidos o en otros paises por Microsoft Corporation.

Sun y Solaris son marcas comerciales o marcas comerciales registradas en los Estados Unidos o en otros paises por Sun Microsystems, Inc.
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