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Visión general

Protección avanzada contra amenazas

Symantec Endpoint Protection combina Symantec

AntiVirus™ con una avanzada prevención de amenazas

y ofrece una defensa inigualable contra el software

malicioso en equipos portátiles, de escritorio y servidores.

Brinda protección contra los ataques más sofisticados,

incluso los que evaden las medidas de seguridad

tradicionales, como rootkits, ataques de día cero

y software espía mutante.

Symantec Endpoint Protection proporciona algo más que

una protección antispyware basada en firmas y un antivirus

líderes del sector y de primera clase. También ofrece

una avanzada prevención contra amenazas que protege

los puntos finales contra ataques intencionales desconocidos

hasta el momento. Incluye tecnologías listas para usar

que analizan automáticamente y en forma proactiva

el comportamiento de las aplicaciones y las actividad de red

para detectar y bloquear cualquier actividad sospechosa.

También incluye funciones de control administrativo que

le permiten denegar las actividades de cualquier aplicación

y bloquear dispositivos específicos considerados peligrosos

para su empresa. Incluso puede bloquear acciones

específicas según la ubicación del usuario.

Este enfoque multinivel reduce los riesgos y le proporciona

la seguridad de que los activos de su empresa están

protegidos. Este completo producto le ofrece todas

las funciones que necesita, y le permite activar los

elementos requeridos a medida que los necesite. Tanto

si el ataque proviene de un miembro interno o del exterior,

los puntos finales estarán protegidos.

Symantec Endpoint Protection aumenta la protección

y ayuda a reducir el costo total de propiedad, ya que

reduce los gastos administrativos y los costos asociados

a la administración de diversos productos de seguridad

de puntos finales. Ofrece un agente único que se administra

por medio de una sola consola de administración.

Esto simplifica la administración de la seguridad de los

puntos finales y ofrece mayor eficacia operativa como

actualizaciones de software y de políticas con un solo clic,

generación de informes de forma centralizada y unificada,

y un solo programa para licencias y mantenimiento.

Symantec Endpoint Protection es fácil de implementar

y distribuir. Symantec ofrece una gran variedad de servicios

de consultoría, entrenamiento técnico y soporte técnico

que asisten a las organizaciones durante la migración,

implementación y administración de la solución,

y les ayudan a rentabilizar al máximo su inversión.

Symantec también ofrece Servicios Administrados

de Seguridad que proporcionan seguridad en tiempo real

a las organizaciones que desean subcontratar el monitoreo

y la administración de la seguridad.

Un enfoque unificado para la protección de puntos finales

Ventajas principales

Seguridad

Protección completa: integra las mejores tecnologías

para detener las amenazas de seguridad, incluso

las de los atacantes más sofisticados, maliciosos

y desconocidos, antes de que accedan a la red.

Un único agente

y una sola consola
Resultados

Antivirus

Antispyware

Firewall

Prevención de intrusos

Control de dispositivos

Más protección, 

control y capacidad

de administración.

Menos costos,

complejidad y menor

exposición a riesgos.
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Detecta y bloquea software malicioso en tiempo real,

incluidos virus, gusanos, caballos de Troya, software

espía, software de publicidad no deseada y rootkits.

Protección proactiva: la nueva función de análisis

proactivo de amenazas utiliza la exclusiva tecnología

de Symantec para calificar los comportamientos buenos

y malos de las aplicaciones desconocidas, lo que mejora

la detección y reduce los falsos positivos sin la necesidad

de crear configuraciones basadas en reglas.

El mejor sistema de inteligencia sobre el panorama

de amenazas: los mecanismos de protección

de Symantec aprovechan la avanzada Symantec™ Global

Intelligence Network para brindar una inigualable visión

integral de amenazas de Internet. Este sistema inteligente

ofrece protección proactiva y brinda tranquilidad ante

los ataques en constante evolución.

Simple

Un agente único y una sola consola: integra una gama

completa de tecnologías de seguridad en un único

agente y en una consola de administración centralizada,

con una interfaz de usuario intuitiva e informes gráficos

basados en Web. Le permite establecer y aplicar

las políticas de seguridad en toda la empresa a fin

de proteger los activos vitales. Simplifica la administración,

reduce el uso de los recursos del sistema y no necesita

agentes adicionales cuando se agrega compatibilidad

con Symantec Network Access Control. Las funciones

de Symantec Network Access Control se habilitan

automáticamente en el agente y en la consola

de administración al comprar la licencia correspondiente.

Fácil de implementar: Symantec Endpoint Protection es fácil

de implementar y de distribuir ya que requiere un único

agente y una sola consola de administración, y funciona

con las inversiones informáticas y de seguridad existentes

de la organización. Symantec ofrece Servicios Administrados

de Seguridad que proporcionan protección de seguridad

en tiempo real a las organizaciones que desean subcontratar

el control y la administración de la seguridad.

Menor costo de propiedad: Symantec Endpoint

Protection proporciona un costo total de propiedad

inferior, ya que reduce los gastos administrativos

y los costos asociados a la administración de diversos

productos de seguridad de puntos finales. Esto simplifica

la administración de la seguridad de los puntos finales

y ofrece funciones operativas de gran eficacia como

actualizaciones de software y de políticas con un solo clic,

generación de informes de forma centralizada y unificada,

y un solo programa para licencias y mantenimiento.

Perfectamente integrado

Fácil de instalar, configurar y administrar: Symantec

Endpoint Protection permite activar, desactivar y configurar

con facilidad las tecnologías deseadas para que se adapten

a su entorno.

Preparado para Symantec Network Access Control:

cada punto final se convierte en “Preparado para

Symantec Network Access Control”, lo que elimina

la necesidad de distribuir software adicional de agentes

de punto final para el control de acceso a la red.

Aprovecha las tecnologías de seguridad y las inversiones

tecnológicas existentes: funciona con antivirus, firewalls,

tecnologías de IPS y otras infraestructuras de control

de acceso a redes de otros proveedores líderes. También

funciona con otras herramientas líderes de implementación

de software, administración de parches y administración

de la seguridad de la información.

Funciones clave

Más que un antivirus

Antivirus y antispyware: brinda una inigualable

protección contra software malicioso, que incluye

protección antivirus líder del mercado, protección

mejorada contra el software espía, nueva protección
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contra rootkits, menor utilización de la memoria y nuevos

ajustes de rendimiento dinámico para mantener

la productividad de los usuarios.

Protección contra amenazas de red: incluye un motor

de firewall basado en reglas y un sistema genérico

de bloqueo de puntos vulnerables (GEB) que los detiene

antes de que ingresen al sistema.

Protección proactiva contra las amenazas: brinda

protección contra las amenazas ocultas, como amenazas

de día cero. Incluye la función de análisis proactivo

de amenazas, que no depende de firmas.

Un único agente y una sola consola de administración:

brinda antivirus, antispyware, firewall de escritorio, IPS,

control de dispositivos y control de acceso a la red

(con la compra de la licencia de Symantec Network Access

Control) en un sólo agente, administrado desde

una sola consola.

Familia de productos de Symantec Endpoint Protection

Área sombreada = Administración centralizada por medio de un único agente

y una sola consola.

Requisitos del sistema

Symantec Endpoint Protection Client

(Software de protección para sistemas de servidores

y equipos de escritorio y portátiles)

• Sistemas operativos compatibles:

32 bits 64 bits

Microsoft® Windows Vista™ X X

Microsoft Windows® 2003 X X

Microsoft Windows XP X X

Microsoft Windows 2000 (SP3 y posteriores) X

Symantec Endpoint Protection Manager

• Sistemas operativos compatibles:

32 bits 64 bits

Microsoft Windows 2003 X X

Microsoft Windows XP X

Microsoft Windows 2000 (SP3 y posteriores) X

Symantec Endpoint Protection Manager Console 

• Sistemas operativos compatibles:

32 bits 64 bits

Microsoft Windows Vista X X

Microsoft Windows 2003 X X

Microsoft Windows XP X X

Microsoft Windows 2000 (SP3 y posteriores) X

Symantec AntiVirus para cliente Linux®

• Compatible con distribuciones de Linux:

32 bits 64 bits

Red Hat® Enterprise Linux X

SuSE Linux Enterprise (Server/Desktop) X

Novell® Open Enterprise Server X

VMware ESX X

Symantec

Endpoint

Protection

Symantec

Endpoint

Protection

Small Business

Edition

Symantec

Multi-Tier

Protection

Antivirus X X X

Antispyware X X X

Firewall de escritorio X X X

Prevención contra intrusos X X X

Control de dispositivos X X X

Symantec Mail Security

para Microsoft® Exchange

X X

Symantec Mail Security

para Domino®

X

Symantec Mail Security

para SMTP

X
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Herramientas adicionales para administradores

Consola de Cuarentena de Symantec

• Sistemas operativos compatibles: Microsoft Windows

2003, Microsoft Windows XP, Microsoft Windows 2000

(SP3 y posteriores)

Cuarentena central Symantec

• Sistemas operativos compatibles: Microsoft Windows

2003, Microsoft Windows XP, Microsoft Windows 2000

(SP3 y posteriores)

• Espacio libre en disco: se recomiendan de 500 MB

a 4 GB de espacio en disco para los elementos en

cuarentena

• Navegador: Microsoft Internet Explorer versión 5.5 SP2

Administrador de LiveUpdate

• Sistemas operativos compatibles: Windows 2000, 2003 y XP

• CPU: P4 de 1,8 GHz

• RAM: 512 MB

• Espacio libre en disco: 5 GB

• Navegador: Microsoft Internet Explorer versión 5.5 SP2,

Internet Explorer 6.0 y posteriores, Netscape 7.0

y Mozilla Firefox 1.5 y posteriores

Más información

Visite nuestro sitio Web

www.symantec.com/es/mx/enterprise/products/category

Para hablar con un especialista de productos en los EE. UU.

Llame al número de teléfono gratuito 1 (800) 745 6054

Para hablar con un especialista de productos fuera

de los EE. UU.

Para obtener información sobre las oficinas y los números

de contacto en los diferentes países, visite nuestro sitio Web.

Acerca de Symantec

Symantec es el líder mundial en software de infraestructura,

que hace posible que empresas y consumidores puedan

confiar en un mundo conectado.  Nuestra empresa ayuda

a sus clientes a proteger su infraestructura, información

e interacciones mediante software y servicios que permiten

tratar riesgos de seguridad, disponibilidad, cumplimiento

y rendimiento. Con sede central en Cupertino, California

(EE. UU.), Symantec está presente en más de 40 países.

Para obtener más información, visite www.symantec.com/la

Sede mundial de Symantec

20330 Stevens Creek Boulevard

Cupertino, CA 95014 USA

+1 (408) 517 8000

+1 (800) 721 3934

www.symantec.com

www.symantec.com/la
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