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Symantec™ Endpoint Protection

La ultima generacién de tecnologia antivirus de Symantec

Vision general

Proteccion avanzada contra amenazas

Symantec Endpoint Protection combina Symantec
AntiVirus™ con una avanzada prevencion de amenazas

y ofrece una defensa inigualable contra el software
malicioso en equipos portatiles, de escritorio y servidores.
Brinda proteccion contra los ataques mas sofisticados,
incluso los que evaden las medidas de seguridad
tradicionales, como rootkits, ataques de dia cero

y software espia mutante.

Symantec Endpoint Protection proporciona algo mas que
una proteccion antispyware basada en firmas y un antivirus
lideres del sector y de primera clase. También ofrece

una avanzada prevencion contra amenazas que protege

los puntos finales contra ataques intencionales desconocidos
hasta el momento. Incluye tecnologias listas para usar

que analizan automaticamente y en forma proactiva

el comportamiento de las aplicaciones y las actividad de red
para detectar y bloquear cualquier actividad sospechosa.
También incluye funciones de control administrativo que

le permiten denegar las actividades de cualquier aplicacién
y bloquear dispositivos especificos considerados peligrosos
para su empresa. Incluso puede bloquear acciones

especificas segln la ubicacién del usuario.

Este enfoque multinivel reduce los riesgos y le proporciona
la seguridad de que los activos de su empresa estan
protegidos. Este completo producto le ofrece todas

las funciones que necesita, y le permite activar los
elementos requeridos a medida que los necesite. Tanto

si el ataque proviene de un miembro interno o del exterior,

los puntos finales estaran protegidos.

Symantec Endpoint Protection aumenta la proteccion
y ayuda a reducir el costo total de propiedad, ya que

reduce los gastos administrativos y los costos asociados
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a la administracion de diversos productos de seguridad
de puntos finales. Ofrece un agente Unico que se administra

por medio de una sola consola de administracion.

Esto simplifica la administracion de la seguridad de los
puntos finales y ofrece mayor eficacia operativa como
actualizaciones de software y de politicas con un solo clic,
generacion de informes de forma centralizada y unificada,

y un solo programa para licencias y mantenimiento.

Symantec Endpoint Protection es facil de implementar

y distribuir. Symantec ofrece una gran variedad de servicios
de consultoria, entrenamiento técnico y soporte técnico
que asisten a las organizaciones durante la migracion,
implementacion y administracion de la solucién,

y les ayudan a rentabilizar al maximo su inversion.
Symantec también ofrece Servicios Administrados

de Seguridad que proporcionan seguridad en tiempo real

a las organizaciones que desean subcontratar el monitoreo

y la administracion de la seguridad.

Un unico agente

Resultados
y una sola consola

Antivirus M4s proteccion,

control y capacidad

Antispyware de administracién.

Firewall

Menos costos,
complejidad y menor
exposicion a riesgos.

Prevencién de intrusos

Control de dispositivos

Un enfoque unificado para la proteccion de puntos finales

Ventajas principales

Seguridad

Proteccion completa: integra las mejores tecnologias
para detener las amenazas de seguridad, incluso

las de los atacantes mas sofisticados, maliciosos

y desconocidos, antes de que accedan a la red.
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Detecta y bloquea software malicioso en tiempo real,
incluidos virus, gusanos, caballos de Troya, software

espia, software de publicidad no deseada y rootkits.

Proteccidn proactiva: la nueva funcion de analisis
proactivo de amenazas utiliza la exclusiva tecnologia

de Symantec para calificar los comportamientos buenos
y malos de las aplicaciones desconocidas, lo que mejora
la deteccion y reduce los falsos positivos sin la necesidad

de crear configuraciones basadas en reglas.

El mejor sistema de inteligencia sobre el panorama

de amenazas: los mecanismos de proteccion

de Symantec aprovechan la avanzada Symantec™ Global
Intelligence Network para brindar una inigualable vision
integral de amenazas de Internet. Este sistema inteligente
ofrece proteccién proactiva y brinda tranquilidad ante

los ataques en constante evolucion.

Simple

Un agente unico y una sola consola: integra una gama
completa de tecnologias de seguridad en un unico
agente y en una consola de administracion centralizada,
con una interfaz de usuario intuitiva e informes graficos
basados en Web. Le permite establecer y aplicar

las politicas de seguridad en toda la empresa a fin

de proteger los activos vitales. Simplifica la administracion,
reduce el uso de los recursos del sistema y no necesita
agentes adicionales cuando se agrega compatibilidad
con Symantec Network Access Control. Las funciones
de Symantec Network Access Control se habilitan
automaticamente en el agente y en la consola

de administracién al comprar la licencia correspondiente.

Facil de implementar: Symantec Endpoint Protection es facil
de implementar y de distribuir ya que requiere un unico
agente y una sola consola de administracion, y funciona

con las inversiones informaticas y de seguridad existentes

de la organizacién. Symantec ofrece Servicios Administrados

de Seguridad que proporcionan proteccion de seguridad

, symantec.
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en tiempo real a las organizaciones que desean subcontratar

el control y la administracion de la seguridad.

Menor costo de propiedad: Symantec Endpoint
Protection proporciona un costo total de propiedad
inferior, ya que reduce los gastos administrativos

y los costos asociados a la administracion de diversos
productos de seguridad de puntos finales. Esto simplifica
la administracion de la seguridad de los puntos finales

y ofrece funciones operativas de gran eficacia como
actualizaciones de software y de politicas con un solo clic,
generacion de informes de forma centralizada y unificada,

y un solo programa para licencias y mantenimiento.

Perfectamente integrado

Facil de instalar, configurar y administrar: Symantec
Endpoint Protection permite activar, desactivar y configurar
con facilidad las tecnologias deseadas para que se adapten

a su entorno.

Preparado para Symantec Network Access Control:
cada punto final se convierte en “Preparado para
Symantec Network Access Control”, lo que elimina

la necesidad de distribuir software adicional de agentes

de punto final para el control de acceso a la red.

Aprovecha las tecnologias de seguridad y las inversiones
tecnoloégicas existentes: funciona con antivirus, firewalls,
tecnologias de IPS y otras infraestructuras de control

de acceso a redes de otros proveedores lideres. También
funciona con otras herramientas lideres de implementacion
de software, administracion de parches y administracion

de la seguridad de la informacién.

Funciones clave

Mas que un antivirus

Antivirus y antispyware: brinda una inigualable
proteccion contra software malicioso, que incluye
proteccion antivirus lider del mercado, proteccion

mejorada contra el software espia, nueva proteccion
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contra rootkits, menor utilizaciéon de la memoria y nuevos
ajustes de rendimiento dinamico para mantener

la productividad de los usuarios.

Proteccion contra amenazas de red: incluye un motor
de firewall basado en reglas y un sistema genérico
de bloqueo de puntos vulnerables (GEB) que los detiene

antes de que ingresen al sistema.

Proteccidn proactiva contra las amenazas: brinda
proteccion contra las amenazas ocultas, como amenazas
de dia cero. Incluye la funcion de analisis proactivo

de amenazas, que no depende de firmas.

Un unico agente y una sola consola de administracion:
brinda antivirus, antispyware, firewall de escritorio, IPS,
control de dispositivos y control de acceso a la red

(con la compra de la licencia de Symantec Network Access
Control) en un sélo agente, administrado desde

una sola consola.

Familia de productos de Symantec Endpoint Protection

Symantec Symantec Symantec

Endpoint Endpoint Multi-Tier

Protection Protection Protection

Small Business
Edition

Antivirus X X X
Antispyware X X X
Firewall de escritorio X X X
Prevencion contra intrusos X X X
Control de dispositivos X X X
Symantec Mail Security X X
para Microsoft® Exchange
Symantec Mail Security X
para Domino®
Symantec Mail Security X
para SMTP

Area sombreada = Administracion centralizada por medio de un tnico agente
y una sola consola.

’ symantec.
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Requisitos del sistema

Symantec Endpoint Protection Client

(Software de proteccion para sistemas de servidores
y equipos de escritorio y portatiles)

e Sistemas operativos compatibles:

32 bits 64 bits
Microsoft® Windows Vista™ X X
Microsoft Windows® 2003 X X
Microsoft Windows XP X X
Microsoft Windows 2000 (SP3 y posteriores) X

Symantec Endpoint Protection Manager

 Sistemas operativos compatibles:

32 bits 64 bits
Microsoft Windows 2003 X X
Microsoft Windows XP X

Microsoft Windows 2000 (SP3 y posteriores) X

Symantec Endpoint Protection Manager Console

e Sistemas operativos compatibles:

32 bits 64 bits
Microsoft Windows Vista X X
Microsoft Windows 2003 X X
Microsoft Windows XP X X
Microsoft Windows 2000 (SP3 y posteriores) X

Symantec AntiVirus para cliente Linux®

e Compatible con distribuciones de Linux:

32 bits 64 bits
Red Hat® Enterprise Linux X
SuSE Linux Enterprise (Server/Desktop) X
Novell® Open Enterprise Server X
VMware ESX X
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Herramientas adicionales para administradores

Consola de Cuarentena de Symantec

» Sistemas operativos compatibles: Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(SP3y posteriores)

Cuarentena central Symantec

» Sistemas operativos compatibles: Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(SP3y posteriores)

e Espacio libre en disco: se recomiendan de 500 MB
a 4 GB de espacio en disco para los elementos en

cuarentena
¢ Navegador: Microsoft Internet Explorer version 5.5 SP2

Administrador de LiveUpdate

¢ Sistemas operativos compatibles: Windows 2000, 2003 y XP
e CPU: P4 de 1,8 GHz

RAM: 512 MB

¢ Espacio libre en disco: 5 GB

¢ Navegador: Microsoft Internet Explorer version 5.5 SP2,
Internet Explorer 6.0 y posteriores, Netscape 7.0

y Mozilla Firefox 1.5 y posteriores

’ symantec.

Mas informacion
Visite nuestro sitio Web

www.symantec.com/es/mx/enterprise/products/category

Para hablar con un especialista de productos en los EE. UU.
Llame al nimero de teléfono gratuito 1 (800) 745 6054

Para hablar con un especialista de productos fuera
de los EE. UU.
Para obtener informacidn sobre las oficinas y los nimeros

de contacto en los diferentes paises, visite nuestro sitio Web.

Acerca de Symantec

Symantec es el lider mundial en software de infraestructura,
que hace posible que empresas y consumidores puedan
confiar en un mundo conectado. Nuestra empresa ayuda

a sus clientes a proteger su infraestructura, informacion

e interacciones mediante software y servicios que permiten
tratar riesgos de seguridad, disponibilidad, cumplimiento

y rendimiento. Con sede central en Cupertino, California
(EE. UU.), Symantec estd presente en mas de 40 paises.

Para obtener mas informacion, visite www.symantec.com/la

Sede mundial de Symantec
20330 Stevens Creek Boulevard
Cupertino, CA 95014 USA

+1 (408) 517 8000

+1 (800) 721 3934
www.symantec.com

www.symantec.com/la

Copyright © 2007 Symantec Corporation. Todos los derechos reservados. Symantec, el logotipo de Symantec y Symantec AntiVirus son marcas comerciales o marcas comerciales registradas en los EE. UU.
y en otros paises por Symantec Corporation o sus filiales. Microsoft, Internet Explorer, Windows y Windows Vista son marcas comerciales o marcas comerciales registradas en los Estados Unidos y otros paises

por Microsoft Corporation. Los demdas nombres pueden ser marcas comerciales de sus respectivos propietarios.

Pagina 4 de 4

07/07 DS-00669-SL




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile ()
  /CalRGBProfile (Display Calibrated)
  /CalCMYKProfile (Euroscale Uncoated v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.5
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJDFFile false
  /CreateJobTicket true
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails true
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 524288
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 300
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /ENU <FEFF005B004200610073006500640020006F006E00200027003100350030002000480069006700680027005D0020>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OffOptimizations 4
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements true
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /RomanDefault
      /PreserveEditing false
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 822.047]
>> setpagedevice


