-Fiche technique : Protection antivirus, fonction antispam et filtrage de contenu

Symantec™ Hosted Mail Security

Une solution de sécurité hébergée qui ne requiert aucune installation de matériel ni de logiciel et protege les services de
messagerie électronique contre le courrier indésirable (spam), les virus véhiculés par courrier électronique et toutes autres

formes de contenu non sollicité.

Centre Symantec

Symantec

Probe Network |—

Security Response

Regroupement automatique

Fonctionnement 24h sur 24, 7j sur 7

> %} Génération automatique des regles

Validation des regles

((l)) Distribution des régles

v

Hosted Mail Security

Spam
@ collecté
Comptes
Decoy
Internet
- | N
" »
Spam <
@ g
Courrier >

électronique

Antispam
Antivirus
Filtrage de contenu

Récupération apreés incident

==

Courrier
électronique

A

|
==

Courrier
électronique

A

—

Virus

Site client

=

Courrier
électronique

%

\ 4

Passerelle de
messagerie

"

Serveur de
messagerie (par ex.
Exchange, Domino)

—

v

i

Bofte de réception
de I'utilisateur

Présentation

Symantec™ Hosted Mail Security protége les infrastructures
de messagerie électronique contre le spam, les virus et autres
formes de contenu non sollicité ; ce produit ne nécessite pas
d’installation de matériel ou de logiciel ni de maintenance
réguliere. Cette solution, hébergée par Symantec, est dotée
des technologies de référence Brightmail™ AntiSpam et
Symantec AntiVirus™. Outre un taux d’efficacité de plus de
97 %* contre le spam, Symantec Brightmail™ AntiSpam se
targue d'un taux de précision de 99,9999 % en matiere de
faux positifs.

** Les administrateurs peuvent personnaliser leurs politiques
de messagerie sur la base des utilisateurs ou des groupes.

La gestion de la mise en quarantaine est simplifiée grace a la
possibilité d’accéder aux quarantaines de I'administrateur et

de I'utilisateur final par I'intermédiaire de la console et a

’ symantec.
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I’envoi automatique vers la bofte de réception des utilisateurs
d’un rapport électronique récapitulatif. Le rapport
électronique sur la mise en quarantaine du spam propose aux
utilisateurs finaux des options leur permettant de gérer leurs
messages électroniques mis en quarantaine, ce qui évite aux
responsables informatiques d’avoir a résoudre les problémes
de quarantaine individuels.

Gréace a I'accés sécurisé par navigateur, les administrateurs
peuvent définir et mettre en ceuvre des politiques de sécurité
concernant la messagerie électronique ; de plus, les
fonctionnalités de conformité du contenu permettent aux
entreprise de contrdler plus facilement les messages
électroniques a contenu confidentiel et de faire appliquer les
regles de contenu dictées par des considérations
d’'informatique, de ressources humaines ou de conformité aux
reglements.

*Rapport produit InfoWorld, septembre 2004
** Yankee Group 2004
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Avantages clés

e Gamme optimisée par les technologies de premier ordre
Brightmail AntiSpam et Symantec AntiVirus pour une
protection efficace contre le spam et les virus

e Protection étendue de la messagerie électronique qui ne
requiert aucun matériel ou logiciel sur place ni aucune
téache d’administration ou de maintenance réguliére.

e La grande précision de cette solution permet aux clients de
supprimer le spam en toute confiance sans vérification ; ils
n'ont donc pas besoin de consulter les messages mis en
quarantaine pour déceler les faux positifs.

e Accés sécurisé par navigateur pour les fonctions de
définition et de mise en ceuvre des politiques de sécurité

e Permet aux administrateurs de personnaliser les politiques
de messagerie sur la base des utilisateurs ou des groupes

e Fonctions de mise en quarantaine pour les administrateurs
et les utilisateurs finaux avec options de rapport
récapitulatif électronique ou sur le Web permettant aux
utilisateurs finaux de gérer leurs messages électroniques
mis en quarantaine et évitant aux responsables
informatiques d’avoir a résoudre les problémes individuels

e Contenu destiné aux utilisateurs finaux disponible en
plusieurs langues (francais, allemand, italien, espagnol et
japonais)

e 'infrastructure de la messagerie électronique est préservée
car seuls les messages filtrés (et donc sans contenu
indésirable ou virus) parviennent jusqu’aux serveurs de
messagerie de |'entreprise

¢ La fonctionnalité de filtrage du contenu comprend le
blocage des piéces jointes, le filtrage du sujet et du texte
du message ainsi que le traitement de fichiers chiffrés

e Les fonctionnalités de conformité du contenu permettent
aux organisations de contrdler facilement les messages
électroniques a contenu confidentiel et de faire appliquer
des régles de contenu dictées par des considérations
d’informatique, de ressources humaines ou de conformité
aux réeglements

e Les rapports comprennent des graphiques permettant
d’analyser des informations statistiques et factuelles
concernant le trafic, le spam, la protection antivirus et le
filtrage.

’ symantec.

Configuration requise
Le service est géré par le biais d’une connexion Web sécurisée
et de I'un des navigateurs suivants :

e Microsoft Internet Explorer 6.0

Informations supplémentaires
Visitez notre site Web

www.symantec.com/fr

Contactez un spécialiste produit en dehors des Etats-Unis :
Symantec est présente dans 40 pays. Pour connaitre les
coordonnées de nos bureaux dans un pays spécifique, consultez
notre site Web.

A propos de Symantec

Symantec est le leader mondial en matiére de solutions de
sécurité, de disponibilité et d’intégrité des informations pour
les particuliers et les entreprises. Symantec, dont le siege
social est basé a Cupertino en Californie, est présente dans
plus de 40 pays.

Des informations supplémentaires sont disponibles a I'adresse

www.symantec.com/fr.
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