Fiche technique : Boitiers

Boitiers des gammes Symantec™ Mail Security 8200 et 8300

Dotés des toutes derniéres technologies antispam, antivirus et de filtrage de contenu, les boitiers de sécurité de messagerie

électronique bloquent le spam, les virus et toute autre menace liée au courrier électronique au niveau de la passerelle SMTP.

Présentation

Les boitiers des gammes Symantec™ Mail Security 8200
et 8300 intégrent les toutes derniéres technologies
antispam, antivirus et de filtrage du contenu qui
permettent de bloquer les menaces, entrantes comme
sortantes, acheminées par courrier électronique.

Le nouveau plug-in de contréle du contenu Premium
Content Control permet de réduire les risques associés aux
fuites de données et a la conformité aux réglementations
en vigueur (HIPAA, GLBA, PCI). Grace aux outils étendus
de gestion des politiques de filtrage du contenu, tels que
le chiffrement des messages TLS par domaine et par
politique, la gestion des incidents, I'analyse des
expressions et des mots clés récurrents a l'intérieur des
pieces jointes et la méthode d'identification par type de
fichier réel, les administrateurs peuvent se conformer aux
réglementations internes et externes. La prévention contre
les nouveaux virus de type "zero-day" permet aux
organisations d'éviter I'indisponibilité du réseau, tandis
que le suivi graphique des messages permet aux
administrateurs de déterminer facilement la mesure

a prendre pour chaque message électronique traité par

le boitier. La régulation des connexions vers la boite de

réception utilise I'analyse de réputation locale pour réduire
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le nombre de messages de spam et améliorer les
performances de filtrage en bloquant les messages

d'expéditeurs malveillants au niveau de I'adresse IP.

Bénéficiant du moteur Symantec Brightmail AntiSpam™,
les boitiers des gammes Symantec Mail Security 8200 et
8300 font appel a plus de 20 techniques de prévention
contre le spam et peuvent atteindre un taux d'efficacité de
plus de 97 %! et un taux de précision de 99,9999 %? par
rapport aux faux positifs. Les mises a jour automatiques de
regles relatives au spam, émises toutes les 5 a 10
minutes, ne nécessitent qu'une administration minimale et
garantissent aux clients une protection maximale et en
temps réel contre les nouvelles menaces. L'analyse en
temps réel, effectuée par les technologies de référence
Symantec AntiVirus™, assure une protection contre les

menaces acheminées par courrier électronique.

A partir d'une console Web unique, les administrateurs
peuvent facilement gérer plusieurs boitiers d'analyse

du courrier électronique, afin de mieux connaitre les
tendances, les statistiques d'attaques et les incidents

liés a la conformité. En outre, les utilisateurs peuvent
contréler leurs propres paramétres antispam via les
préférences utilisateur. Les gammes de nouvelle génération
Symantec Mail Security 8200 et 8300 améliorent les
performances pour les organisations comptant jusqu'a

150 000 utilisateurs.
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Avantages clés

NOUVEAU : L'abonnement supplémentaire a Premium
Content Control permet aux organisations de gérer les
risques associés aux fuites de données, a la conformité
aux réglementations en vigueur (HIPAA, GLBA, PCI) et
a la gouvernance interne.

NOUVEAU : Le suivi graphique des messages permet
aux administrateurs de déterminer facilement la mesure
a prendre pour chaque message électronique traité par
le boitier.

NOUVEAU : La prévention contre les nouveaux virus

de type "zero-day" réduit le risque d'indisponibilité du
réseau par une détection et une mise en quarantaine
proactives de toute piéce jointe suspecte avant que

des définitions officielles ne soient mises a disposition.
NOUVEAU : Grace aux outils étendus de gestion des
politiques de filtrage du contenu, tels que le chiffrement
des messages TLS par domaine et par politique, la
gestion des incidents, I'analyse des expressions et des
mots clés récurrents a l'intérieur des piéces jointes

et la méthode d'identification par type de fichier réel,
les administrateurs peuvent se conformer aux
réglementations internes et externes.

NOUVEAU : Les gammes de nouvelle génération
Symantec Mail Security 8200 et 8300 améliorent

les performances et offrent plus d'évolutivité aux
organisations comptant jusqu'a 150 000 utilisateurs.
NOUVEAU : La régulation des connexions vers la boite
de réception utilise I'analyse de réputation locale pour
réduire le spam et améliorer les performances de filtrage
en bloquant les messages d'expéditeurs malveillants au

niveau de |'adresse IP.
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NOUVEAU : L'interface utilisateur est disponible en
francais (quarantaine utilisateur uniquement) et en
japonais (toutes les pages d'administration).

Plus de 60 rapports prédéfinis fournissent une vue
d'ensemble des tendances, des statistiques d'attaques
et des incidents de conformité.

Les mises a jour automatiques de regles relatives au
spam, émises toutes les 5 a 10 minutes, ne nécessitent
gu'une administration minimale et garantissent aux
clients une protection maximale et en temps réel
contre les nouvelles menaces.

Le boftier tout en un, associé a des mises a jour
automatiques, garantit un déploiement et une gestion
aisés et a bas prix.

Le boitier permet une prise en charge avancée des
politiques d'archivage qui effectuent un pré-filtrage
des messages au niveau de la passerelle SMTP

et déterminent quels messages archiver.

Toutes les fonctionnalités sont prises en charge par les
plates-formes matérielles SMS 8200 existantes et par

les nouvelles plates-formes SMS 8300.
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Caractéristiques et spécifications techniques Informations complémentaires
Configuration systéme requise Visitez notre site Web
Le boitier est géré par le biais d'une connexion Web http://enterprise.symantec.com

sécurisée et de I'un des navigateurs suivants :
Contactez un spécialiste produit :
e Microsoft® Internet Explorer 5.5
Symantec est présente dans 40 pays. Pour connaitre les
e Microsoft Internet Explorer 6.0

e Mozilla 5.0 (Firefox 1.5)

coordonnées des bureaux dans un pays spécifique, consultez

notre site Web.

A propos de Symantec
Nouveautés de cette version
Symantec est le leader mondial en matiére de solutions de
Spécifications produit

(Modéles 8340 et 8320 bientét disponibles)
8380
e Unité centrale a double processeur multi-coeur

e 6 X SAS (Serial Attached SCSI)

sécurité, de disponibilité et d’intégrité des informations pour
les particuliers et les entreprises. Symantec, dont le siége
social est basé a Cupertino (en Californie), est présente dans
plus de 40 pays. Des informations supplémentaires sont

disponibles a I'adresse http://www.symantec.fr.
e 4 Go de mémoire

e Alimentation redondante

e Disques durs a 15 Ko de mémoire vive
e RAID 10

e Carte d'accés a distance

8360

e Unité centrale a double processeur multi-coeur
e 2 X SAS (Serial Attached SCSI)

e 4 Go de mémoire

e Alimentation redondante

e Disques durs a 15 Ko de mémoire vive
e RAID 1
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