
製品の概要 

Lotus Dominoのアーキテクチャーに最適化されたウイルス対策、スパム

メール対策、コンテンツフィルタリングの機能を統合したSymantec 

Information Foundation Mail Security for Lotus Dominoは、メールや

フォーラムが含まれるDominoのデータベースをダイレクトに監視すること

により、Lotus Domino環境をウイルス、スパイウェアから保護します。さら

に、スパムメール対策、機密情報の漏えいの防止、メール利用上の企業

モラルの維持など、電子メールの利用全般に対するセキュリティの確保を

実現します。 

製品の特長 

さまざまな脅威およびセキュリティリスクから 
Lotus Domino環境を保護 

・Notesメールの本文や添付ファイルのほか、Lotus Dominoデータベー

　スにOLEオブジェクトとして書き込まれる文書に潜むウイルスやワーム、

　トロイの木馬、スパイウェア、アドウェアを的確に検出します。 

・NEW スキャンを行い、問題が無いと判断されたデータにはスキャン最 

　適化のキーや数々のセキュリティに関する情報を含んだスタンプデータ

　が付加されます。以後のスキャンではこのスタンプデータが検証され、ス

　キャンの設定に応じてスキャンがスキップされます。これによりセキュリティ

　レベルを維持しつつ大幅なスキャン時間の短縮が可能になります。  

・拡張性の高いNAVEX技術により、ウイルス定義ファイルと一括してス

　キャンエンジン自体も更新。LiveUpdate機能によりスケジュールに従っ

　て自動的に更新可能で、サービスの停止やシステムの再起動は必要あ

　りません。 

・Bloodhound技術によるヒューリスティックなスキャンが、新種や亜種な 

　どの未知のウイルスも検出します。未知のウイルスに感染したファイル

　が検出された場合には、暗号化して隔離することにより2次感染を防ぎ

　ます（検疫機能）。 

スパムメール対策とコンテンツフィルタリングの機能を統合し、 
包括的なメールセキュリティを実現 

・世界中から収集したスパムメールをもとに多段構成の検出エンジンの

　チューニングを継続的に行っていくBrightmail AntiSpam技術をベース

　にしたSymantec Premium AntiSpamを、アドオンで利用することがで

　きます＊。より高い精度でスパムメールを検出できるとともに、フレキシブ

　ルな管理と自動化されたスパムフィルタのアップデートにより、スパムメー

　ル対策をさらに省力化することができます。 

・添付ファイル内のコンテンツをスキャンの対象に設定するフィルタルー

　ルの設定が可能です。添付されたファイルの拡張子が実際のファイル

　タイプと一致しない場合でも実行可能ファイルなどを検出し、設定に応

　じた処理をすることができます。 

・Notesメール本文に対してキーワード検索を行い、不適切なコンテンツや

　情報漏えいのリスクを検出します。また、Dynamic Document Review

　技術により、重み付けされたキーワードを用いてスコアリングを行い、設

　定したスコアを超えた場合に特定の処理を行うこともできます。 

＊オプション機能となります。Symantec Premium AntiSpamは、Symantec Information  

　Foundation Mail Security for Domino on Windowsに標準搭載されたアンチスパム機

　能と併用することはできません。 

データシート ： ウイルス対策/スパムメール対策/コンテンツフィルタリング 

Symantec Information FoundationTM Mail Security 

for Domino®on Windows®

Lotus Notes/Dominoで構築されるグループウェア環境を、さまざまな脅威およびセキュリティリスクから保護 

　　　〈キーポイント〉 

　　　・ウイルス対策、スパムメール対策、コンテンツフィルタリングの機

　　　　能を統合した、Lotus Notes /Domino環境のための包括的な

　　　　メールセキュリティ 

　　　・NEW スキャンの最適化によるスキャン処理効率の大幅な向上

　　　　を実現 

　　　・未知のウイルスにも対処可能な信頼性が高いウイルススキャン。

　　　　さまざまなエンコード/圧縮形式のファイルに潜むウイルスを検出

　　　　し、ファイルを修復（多重圧縮にも対応） 

　　　・より高い精度でスパムメールを検出でき、スパム対策をさらに省

　　　　力化することができるSymantec Premium AntiSpamを利用

　　　　可能（オプション） 

　　　・メール本文、添付ファイルの内容をスキャンすることにより、不適

　　　　切なコンテンツの流入および情報漏えいを防止 

　　　・NEW 管理およびレポーティング機能の強化 

　　　・NEW Symantec Enterprise Vaultとの連携を強化 

　　　・NEW Rapid Releaseの利用により約1時間おきに最新のウイ

　　　　ルス定義ファイルの入手が可能 

　　　・世界をリードするインターネットセキュリティの専門機関、Symantec 

　　　　Security Responseによる信頼のバックアップ 

（SymantecTM Mail Security for Domino® on Windows®） 
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お問い合わせ

システム要件 

Symantec Information FoundationTM Mail Security 2007

for Domino® on Windows®

（SymantecTM Mail Security 7.5 for Domino® on Windows®）

Dominoサーバー

・ Lotus Domino 6.5.x / 7.x

・ Windows 2000 Server/Advanced Server（SP4以降）

　Windows Server 2003 Standard /Enterprise Edition（32bitのみ）

　Windows Server 2003 R2

　（DominoサーバーはLotus Dominoのシステム要件に従って調整する

　必要があります）

Notesクライアント

・  Lotus Notes 6.5.x / 7.x

・  512 MB 以上のRAM

・ 300 MB 以上のハードディスク空き容量

製品に関する最新の情報 

シマンテックのWebサイトをご覧ください。

http: //www.symantec.com/jp/enterprise

強力な管理機能 

・ マルチサーバー管理 

　複数のDominoサーバーをグループ化し、スキャン方法、感染ファイルの

　処理方法、スケジューリング等、グループごとのポリシー設定が可能です。

　また、サーバー間で設定ファイル、ログファイル、ウイルス定義ファイルを容

　易にレプリケートすることができ、管理/運用に関するコストを低減します。

・ アウトブレーク管理 

　一定数を超えるウイルスや感染が疑わしいイベントを検出した場合に、

　設定されたしきい値をもとに通知を行うことが可能です。これにより、ウイ

　ルスアウトブレークに対する早期の対応が可能になります。

・ 充実したレポーティング機能 

任意に、またはスケジューリングにより自動的にレポートを作成することが

可能です。レポートは任意の期間に実行したスキャン結果などを視覚的

にグラフで表示したり、ログへの記録、CSV/HTML形式で出力する等、

用途に応じたレポーティングが可能です。

・ Notes/Dominoにシームレスに統合された管理機能 

　アラート発信、イベントログの表示や管理、データベースのスキャン、設

　定変更など、すべての操作をNotesクライアントに統合されたインター

　フェース上で行えます。

・ NEW  Symantec Enterprise Vaultとの連携を強化 

Symantec Enteprise Vaultとの連携により、Lotus Dominoのメッセー

ジング環境におけるアーカイブポリシー適用および、柔軟かつ検索性に

優れたメールの管理が可能になります。

Symantec Security Responseによるサポート 

Symantec Security Responseは、グローバルに展開するインターネット

セキュリティ全般に関するリサーチチームとテクニカルサポートチームで構

成されています。ウイルスやワームをはじめ、悪意のあるプログラム、不正

侵入の手法、OSやアプリケーションの脆弱性とそれを利用した攻撃方法

などに関する調査および研究、また、それに基づくシマンテック製品のバッ

クアップを行っています。そして、インターネット上における脅威の動向を

365日24時間体制で監視し、情報発信、ソリューションとサポートを世界

中のユーザーに提供しています。

データシート ： ウイルス対策/スパムメール対策/コンテンツフィルタリング
Symantec Information FoundationTM Mail Security for Domino® on Windows®


