Informe técnico: Seguranca dos limites de rede (desktops, laptops e servidores)

Symantec™ Endpoint Protection

A nova geracao de tecnologia antivirus da Symantec

Visao geral

Protecao avancada contra ameacas

0O Symantec Endpoint Protection combina o Symantec
AntiVirus™ com uma prevencao avancada contra ameacas,
visando fornecer uma defesa insuperavel contra malware
para laptops, desktops e servidores. Ele fornece protecao
até mesmo contra os mais sofisticados ataques que
conseguem burlar as medidas de seguranca tradicionais,

como rootkits, ataques de dia zero e spyware mutante.

0 Symantec Endpoint Protection oferece mais do que

a protecao antivirus e anti-spyware com base

em assinatura de classe mundial lider do setor.

Ele oferece também prevencdo contra ameacas que
protege os limites de rede contra ataques direcionados
e inéditos. Inclui tecnologias proativas, prontas para uso,
gue analisam automaticamente os comportamentos

de aplicativos e comunicacoes de rede, visando detectar
e bloquear atividades suspeitas, além de recursos

de controle que permitem recusar certas atividades

dos aplicativos e dispositivos, consideradas de alto risco
para a sua empresa. Vocé pode até mesmo bloquear

acdes especificas, com base na localizacdo do usuario.

Essa abordagem de vérias camadas reduz significativamente
0s riscos e proporciona a confianca de que suas informacoes
estdo protegidas. Este é um produto abrangente que

Ihe oferece todos os recursos que vocé precisa, e ainda
conta com a capacidade de habilitar as partes necessarias,
conforme a demanda. Seja o ataque proveniente de um
codigo malicioso interno ou de fontes externas, os limites

de rede estarao sempre protegidos.

0O Symantec Endpoint Protection aumenta a protecao
e ajuda a reduzir o custo total de propriedade, pois minimiza
as despesas administrativas e os custos associados

ao gerenciamento de varios produtos de seguranca nos
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limites de rede. Ele fornece um agente Unico, administrado

através de um unico console de gerenciamento.

Isso simplifica a administracdo da seguranca dos limites
de rede e garante eficiéncia operacional, como
atualizacdes de software e de politicas, relatérios
centralizados e unificados, além de um programa unico

de licenciamento e manutencao.

O Symantec Endpoint Protection é facil de implementar

e distribuir. A Symantec oferece uma variedade de servicos
de suporte, consultoria e capacitacao técnica que auxiliam
as empresas durante a migracao, implementacao

e gerenciamento da solucao, e as ajuda a valorizar o custo
total do seu investimento. Para as empresas que desejam
terceirizar a monitoracdo e o gerenciamento da seguranca,
a Symantec oferece também o Managed Security Services,

que fornece protecdo de seguranca em tempo real.

Um s6 agente

s Resultados
e um sé console

Antivirus Gerenciamento,

controle e protegdo

Anti-spyware aprimorados

Firewall

Prevencao contra intrusées

Controle de dispositivos

Redugédo de custos,

complexidade
€ exposicao a riscos

Uma abordagem unificada para a protecao dos limites de rede

Principais beneficios

Seguranca

Protecao abrangente - integra as melhores tecnologias
para impedir ameacas de seguranca; até mesmo

0s ataques mais perigosos e desconhecidos, antes que
invadam a rede. Detecta e bloqueia software malicioso
em tempo real, incluindo virus, worms, Cavalos de Troia,

spyware, adware e rootkits.
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Symantec Endpoint Protection

Protecdo proativa — a nova verificacao proativa

de ameacas usa a tecnologia exclusiva da Symantec
para detectar os comportamentos positivos e negativos
de aplicativos desconhecidos, aprimorando a deteccao

e reduzindo o numero de falsos positivos sem

a necessidade de criar configuracdes baseadas em regras.

A melhor inteligéncia do setor no cenario de ameacas - os
mecanismos de protecdo da Symantec utilizam o Symantec™
Global Intelligence Network, lider do mercado, para oferecer

uma visao incomparavel de todo o cendrio de ameacas

da Internet. Essa inteligéncia resulta em uma protecao ativa

e tranquilidade com relacao aos crescentes ataques.

Simplicidade

Um s6 agente, um s6 console — integra uma gama completa
de tecnologias de seguranca em um unico agente e um
console de gerenciamento centralizado, contando com

uma interface intuitiva e relatorios graficos baseados na Web.
Permite a configuracao de politicas de seguranca em toda
a empresa para proteger as informacdes mais importantes.
Simplifica o gerenciamento, reduz o uso de recursos

do sistema e ndo exige nenhum outro agente quando
adiciona o suporte ao Symantec Network Access Control.
Os recursos do Symantec Network Access Control sao
ativados automaticamente no console de gerenciamento

e do agente, com a compra de uma licenca.

Facil de implementar - Como exige somente um unico
agente e um s6 console de gerenciamento e opera com

os investimentos e seguranca de Tl existentes da empresa,
o Symantec Endpoint Protection é facil de implementar

e distribuir. Para as empresas que desejam terceirizar

a monitoracado e o gerenciamento da seguranca,

a Symantec oferece também o Managed Security Services,

que fornece protecdo de seguranca em tempo real.

Baixo custo de propriedade - o Symantec Endpoint

Protection oferece um custo total de propriedade mais
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baixo, obtido através da reducao das despesas
administrativas, e dos custos associados ao
gerenciamento de varios produtos de seguranca

para os limites de rede. Essa abordagem unificada

com relacao a seguranca dos limites de rede simplifica
a administracao e garante eficiéncia operacional,

como atualizacdes de software e de politicas, relatérios
unificados e centralizados, além de um programa unico

de licenciamento e manutencao.

Integracao perfeita

Facil de instalar, configurar e gerenciar — o Symantec
Endpoint Protection facilita a ativacdo, desativacao

e configuracao das tecnologias desejadas de acordo

com o seu ambiente.

Pronto para o Symantec Network Access Control

- todos os limites de rede tornam-se “prontos para

o Symantec Network Access Control”, eliminando

a necessidade de implementar um software adicional

do agente dos limites de rede para o controle do acesso.

Utiliza as tecnologias de seguranca e investimentos
de Tl ja existentes — funciona com outros fornecedores
de antivirus, firewalls, tecnologias IPS e infra-estruturas
de controle de acesso conhecidos. Funciona também
com outras ferramentas de implementacao de software,
ferramentas de gerenciamento de patches

e de gerenciamento de informacg6es de seguranca.

Principais recursos

Mais do que antivirus

Antivirus e anti-spyware — oferece a melhor protecao
contra malware da categoria, incluindo protecao antivirus
lider do mercado, protecao avancada contra spyware,

a nova protecao contra rootkit, mapeamento reduzido

da memdria e novos ajustes dinamicos de desempenho

para manter a produtividade dos usuarios.
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Protecao contra ameacas a rede - oferece um Requisitos do sistema

mecanismo de firewall baseado em regras e GEB, Symantec Endpoint Protection Client

que blogueia o malware antes que entre no sistema. (Software de protecao para sistemas de servidor, desktop
e laptop)

Protecao proativa contra ameacas - oferece protecao ' o
o .  Sistemas operacionais suportados:
contra ameacas inéditas (por exemplo, ameacas de dia

. T . ~ 32-bits 64-bits
zero). Inclui a verificacdo proativa de ameacas que nao
Microsoft® Windows Vista™ X X
depende de assinaturas. Microsoft Windows® 2003 X X
Microsoft Windows XP X X
Um s6 agente e um sé console de gerenciamento - Microsoft Windows 2000 (SP3 e posterior) X

oferece antivirus, anti-spyware, firewall para desktop, . .
Symantec Endpoint Protection Manager

IPS, controle de dispositivos e controle de acesso a rede ) o
* Sistemas operacionais suportados:

(com a aquisicao de uma licenca do Symantec Network

.o . 32-bits 64-bits
Access Control) em um Unico agente - tudo isso controlado - -
Microsoft Windows 2003 X X
a partir de um unico console de gerenciamento. Microsoft Windows XP X
Microsoft Windows 2000 (SP3 e posterior) X
Familia de produtos do Symantec Endpoint Protection
Symantec Symantec Symantec Symantec Endpoint Protection Manager Console
Endpoint Endpoint Multi-Tier . . .
Protection Protection Protection * Sistemas operacionais suportados:
Small Business
Edition 32-bits 64-bits
ARiUS X X X Microsoft Windows Vista X X
Microsoft Windows 2003 X X
Sl = = 28 Microsoft Windows XP X X
Firewall para desktop X X X Microsoft Windows 2000 (SP3 e posterior) X
Prevencao contra intrusées X X X e . ) .
Symantec AntiVirus for Linux® Client
Controle de dispositivos X X X
e Distribuicao Linux r :
Symantec Mail Security X X stribu ¢ao ux:supo tada
para Microsoft® Exchange . .
32-bits 64-bits
Symantec Mail Security X Red Hat® Enterprise Linux X
H ®
para Domino SuSE Linux Enterprise (Server/Desktop) X
Symantec Mail Security X Novell® Open Enterprise Server X
para SMTP VMware ESX X

Area em cinza = Gerenciados centralmente a partir de um tinico agente e um
unico console.
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Symantec Endpoint Protection

Ferramentas adicionais para o administrador

Symantec Quarantine Console

e Sistemas operacionais suportados: Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(SP3 e posterior)

Symantec Central Quarantine

¢ Sistemas operacionais suportados: Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(SP3 e posterior)

e Espaco livre no disco: 500 MB a 4 GB de espaco em disco

recomendado para itens em quarentena
e Navegador: Microsoft Internet Explorer versdo 5.5 SP2

LiveUpdate Administrator

e Sistemas operacionais suportados: Windows 2000,
2003, XP

* CPU: P4 1.8 GHz

* RAM: 512 MB

e Espaco livre no disco: 5 GB

* Navegador: Microsoft Internet Explorer Version 5.5 SP2,
Internet Explorer 6.0 e posterior, Netscape 7.0,

e Mozilla Firefox 1.5 e posterior

’ symantec.

Mais informacdes
Acesse nosso website:

www.symantec.com.br

Para obter informacées sobre produtos:

Ligue para (11) 5189-6230

Sobre a Symantec

A Symantec é lider mundial em software de infra-estrutura,
0 que permite que empresas e usuarios domeésticos
tenham confianca no mundo conectado. A empresa ajuda
os clientes a proteger a sua infra-estrutura, informacdes

e interacdes oferecendo software e servicos que lidam

com riscos a seguranca, disponibilidade, conformidade

e desempenho. Com sede em Cupertino, Califérnia,

a Symantec possui operacoes em 40 paises.

Mais informacdes estao disponiveis no site

www.symantec.com.br

Symantec Corporation — Sede mundial
20330 Stevens Creek Boulevard
Cupertino, CA 95014 USA

+1 (408) 517 8000

+1 (800) 721 3934

www.symantec.com

Symantec do Brasil

Av. Dr. Chucri Zaidan, 920,
140° andar - Sao Paulo - SP
CEP: 04583-904

(11) 5189 6230

www.symantec.com.br

Copyright © 2007 Symantec Corporation. Todos os direitos reservados. Symantec, o logotipo da Symantec e Symantec AntiVirus sdo marcas comerciais ou registradas da Symantec Corporation ou suas
afiliadas nos Estados Unidos e em outros paises. Microsoft, Internet Explorer, Windows e Windows Vista sdo marcas registradas ou marcas comerciais da Microsoft Corporation nos Estados Unidos e em

outros paises. Outros nomes podem ser marcas comerciais de seus respectivos proprietarios.
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